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1ABSTRACT: Aiming to distort power system state estimation 
by efficiently bypassing traditional bad data detection and 
identification algorithms, fraudulent data pose a great threat to 
safe and reliable operations of power systems. Therefore, more 
attention should be paid to investigate data security 
vulnerabilities of real power systems and formulate 
corresponding defense mechanism during process of 
constructing secure smart grids. For this reason, basic 
principles of fraudulent data and their impacts on power 
systems are firstly discussed. Secondly, according to feasible 
ways of constructing fraudulent data, their manipulation 
methods are classified into 2 categories: manipulating data 
collection and corrupting data communication. Thirdly, 
according to their capabilities, defense mechanisms are 
classified into 3 types: detection, identification and 
containment. Then merits and demerits of these defense 
mechanisms are discussed. Finally, some issues in urgent 
solution need about fraudulent data attacks and defense 
mechanisms are pointed out. 
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摘要：电力系统状态估计欺诈性数据能够有效躲避传统不良

数据检测和辨识，对电力系统的安全可靠运行产生巨大威胁，

因此，研究实际电力系统中存在的数据安全漏洞，并制定相

应的防御措施是建设安全智能电网进程中不容忽视的问题。

文章首先介绍了构建电力系统状态估计欺诈性数据的基本

原理，并分析了其对电力系统的影响。再者，根据构建欺诈

性数据的可行性途径，将构建欺诈性数据的方式分为操纵

数据采集和破坏数据通信 2类。之后，根据现有防御措施
的防御能力，将欺诈性数据的防御措施分为检测、辨识和

遏制 3 类，并评述了各类欺诈性数据防御措施的优缺点。
最后，指出了欺诈性数据攻击及防御研究中亟待解决的一

些问题。 
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0  引言 

电力系统安全可靠运行是国民经济持续健康

发展的重要保障。因此，对电力系统运行状态进行

实时监控至关重要。通过对 SCADA系统实时采集
的量测数据进行滤波，电力系统状态估计[1]能够推

断出表征电力系统实时运行状态的状态变量，为能

量管理系统做出潮流优化、电网实时建模及应急分

析等控制决策提供数据支持[2]。显然，量测数据的

可靠性直接关系控制指令的准确性。因此，在状态

估计过程中，采用不良数据检测和辨识算法剔除量

测量中的单个或多个不良数据[3-12]，是确保量测数

据安全性的关键。2009年以前，对量测数据安全性
的研究皆局限于保护其免受随机错误的影响，或从

通信网络角度关注数据的完整性和有效性[13]，并未

考虑黑客精心构建的欺诈性数据对量测数据安全

性的影响。 
2009年，Liu Y.等人首次提出电力系统状态估

计欺诈性数据的概念，其研究表明：通过获取电力

系统网络参数和拓扑结构，并具备操纵特定量测数

据的能力时，黑客可以恶意构建针对传统不良数据

检测和辨识算法漏洞的欺诈性数据，从而蓄意操纵

状态估计结果，威胁电力系统的安全可靠运行[14]。

考虑电力系统向着开放型的智能化方向发展，

SCADA 系统中逐步融入的先进设备和通信技术必
然加剧电力系统的数据安全风险。因此，研究实际

电力系统中的数据安全漏洞，并制定相应的防御措

施是建设智能电网进程中不可忽视的问题[15-17]。 
基于上述背景，本文首次系统性归纳和总结了

近年来电力系统状态估计欺诈性数据攻击及防御



第 40卷 第 8期 电  网  技  术 2407 

研究现状。首先介绍了构建电力系统状态估计欺诈

性数据的基本原理，并分析了其对电力系统的影

响；再者，根据构建欺诈性数据的可行性途径，将

构建欺诈性数据的方式分为操纵数据采集和破坏

数据通信 2类。之后，根据现有防御方法的防御能
力，将欺诈性数据防御方法分为检测、辨识和遏制

3类，并评述了现有欺诈性数据防御措施的优缺点；
最后，指出了电力系统状态估计欺诈性数据攻击及

防御研究中亟待解决的一些问题，意在为建设智能

电网进程中迫切需要关注和解决的课题提供指引。 

1  电力系统状态估计欺诈性数据及其影响 

1.1  电力系统状态估计欺诈性数据 
最大标准化残差(largest normalized residual，

LNR)检验是不良数据检测的经典方法。在交流状态
估计模型下，设黑客在量测数据中注入欺诈性数

据，构建攻击向量 a，引起的状态误差向量为 c。
此时，残差可用公式(1)表示如下。 
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对于直流状态估计模型，记常数雅克比矩阵为

H，则公式(1)的线性表达如公式(2)所示。 
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公式(1)和(2)中： z为量测数据构成的列向量； 
x̂为状态变量构成的列向量； ( )h ⋅ 表示状态变量与
量测数据之间的非线性关系； ra和 r分别表示有无
欺诈性数据时 LNR 检验的残差值；τ a表示欺诈性

数据引起的残差增量。令 0 rτ τ= + a为无欺诈性数据

时 LNR 检验的阈值，则在交流[18]和直流[14]状态估

计模型下构建欺诈性数据的方法可分别用公式(3)
和(4)表示。 

2 2ˆ ˆ ˆ|| ( ) ( )|| || ( )||h h r hτ+ − + < − − −a aa x x c z x   (3) 

2 2ˆ|| || || ||r τ− < − − −a aa Hc z Hx       (4) 
当公式(3)和(4)成立时，有 0r τ<a ，此时欺诈性 

数据的注入并未触发 LNR 检验，可有效躲避传统
不良数据检测和辨识。 
显然，SCADA 系统中逐步融入的智能电表、

智能继电器、相量测量单元(phasor measurement 
unit，PMU)等先进设备和通信技术正加剧黑客获取
电网信息的风险[19-24]。据此，黑客甚至可通过侵入

量测终端单元、数据传输通道和控制中心[25]等方式

准确获悉电力系统网络参数和拓扑结构，把握电力

系统实时运行状态，以操纵特定量测数据为手段，

在特殊条件下构建针对交流[18]和直流[14]状态估计

模型的攻击向量，分别如公式(5)和(6)所示。 
ˆ ˆ( ) ( )h h= + −a x c x            (5) 

=a Hc                  (6) 
需要说明的是，基于公式(3)和(4)构建的攻击向

量仅满足 0r τ<a ，但 0aτ ≠ ，研究中将其称为非完

美型欺诈性数据；而基于公式(5)和(6)构建的攻击向
量不仅满足 0r τ<a ，且有 =0aτ ，因此将其称为完美

型欺诈性数据。 
1.2  电力系统状态估计欺诈性数据的影响 
状态估计结果直接用于潮流优化，对电力系统

的发电控制和经济调度产生直接的影响。因此，欺

诈性数据的注入必然破坏潮流优化，进而通过发电

控制指令干扰电力经济调度，引起负荷重分配[26-30]。 
据此，黑客可进行电力投资，通过电能买卖获取经

济收益，扰乱电力市场的经济秩序[31-41]。图 1给出
了电力系统状态估计欺诈性数据攻击和防御关系

图，由图 1可知，完善传统不良数据检测和辨识算
法固有的数据安全漏洞是防御欺诈性数据的核心。 

 
图 1  电力系统状态估计欺诈性数据攻击及防御关系图 

Fig. 1  Relation schema of fraudulent data attack on 
power system state estimation and the defense mechanisms 

2  电力系统状态估计欺诈性数据攻击 

根据量测数据的采集、传输及处理过程，黑客

可通过 3种途径构建欺诈性数据：操纵数据采集，
干扰数据通信，破坏控制中心数据融合；鉴于数据

中心均配置严密的安全防御措施，破坏控制中心数

据融合而构建欺诈性数据的攻击方式往往难以实

现[25]。因此，现阶段的研究论文都仅仅着眼于采用

操纵量测数据采集和破坏数据通信的方式构建欺

诈性数据。 
2.1  操纵数据采集构建欺诈性数据 
操纵数据采集构建欺诈性数据时，黑客对电力
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系统实时运行状态、网络参数、拓扑结构的熟悉程

度以及操纵量测数据的能力大小，决定其构建欺诈

性数据的类型。现阶段，研究所涉及的 2类欺诈性
数据有基于公式(3)(4)构建的非完美型欺诈性数据
和基于公式(5)(6)构建的完美型欺诈性数据。 
2.1.1  非完美型欺诈性数据攻击 
在实际电力系统中，对特定量测数据和状态变

量的物理保护等原因，限制了黑客操纵特定量测数

据和攻击特定状态变量；同时，开关断路器状态、

变压器抽头位置及输电线路导纳的实时变化，也使

黑客对电力系统的网络参数和拓扑结构信息的获

取具有滞后性。由此，黑客有时仅能构建非完美型

欺诈性数据。 
文献[42]提出攻击评估模型，用以验证黑客在

攻击能力受限时构建欺诈性数据的可行性，若完美

型欺诈性数据攻击存在，则该模型输出相应的攻击

策略。然而，在此种情况下构建完美型欺诈性数据

往往是不可行的。此时，构建非完美型欺诈性数据

应在非零残差增量的引入不触发不良数据检测的

前提下实现。以此前提为指引，文献[43]研究在仅
获悉不良数据检测阈值的条件下，黑客通过观察系

统正常运行时的误差范围，操纵量测数据构建欺诈

性数据的方法。文献[44]采用等效标准化广义特征
值法，求解使均方误差增量最大化的攻击策略。文

献[45]则对非完美型欺诈性数据引起残差增量的取
值范围进行了研究，有 20 cos || ||τ γ≤ ≤ ⋅a a ，γ 表示
真实雅克比转置矩阵的零空间与非精确雅克比矩

阵像空间之间的夹角。特别的，当仅获悉电力系统

拓扑结构和关键支路导纳参数，且关键支路所连接

子系统间的状态变量偏差相等时[46]，或仅获悉含潮

流量测支路的网络参数，且潮流量测支路两端节点

的状态变量偏差相等时[47]，黑客均可构建完美型欺

诈性数据。更为特殊的情况下，在仅获悉关键支路

拓扑结构和网络参数时，黑客可通过篡改关键支路

中的支路潮流量测数据和端点注入功率量测数据，

使潮流局部平衡，从而操纵不含参考节点子区域的

运行状态[48]。 
如上所述，在攻击能力受限时，黑客构建完美

型欺诈性数据的难度较大，其核心问题在于其无法

准确获取电力系统的雅克比矩阵。为了克服该问

题，文献[49]将相互独立的负荷作为状态变量，采
用独立元分析直接求解表征量测数据与状态变量

之间关系的等效雅克比矩阵；由于等效雅克比矩阵

关联的状态变量为相互独立的负荷，故此时欺诈性

数据的攻击对象仅局限于负荷。为克服该缺点，文

献[50]采用主元分析法将传统状态变量映射到新的
低维空间下，削弱传统状态变量之间的相关性，求

解低维空间下的等效雅克比矩阵。 
2.1.2  完美型欺诈性数据攻击 
黑客准确获悉电力系统网络参数、拓扑结构，

把握电力系统实时运行状态，且能够操纵足够数目

和特定位置的量测数据，是构建完美型欺诈性数据

的充分条件。站在黑客角度来看，可通过对量测数

据进行风险评估，并据此搜寻最优攻击策略，从而

极大限度降低攻击成本。 
1）量测数据风险评估。 
设在 a的第 k个量测数据中注入的欺诈性数据

为 ka ，若使 ka 有效躲避不良数据检测和辨识，则
必须在与 ka 相关的量测数据中同时注入欺诈性数

据[14]。攻击第 k个量测数据时，共需操纵的量测数
据总数定义为第 k个量测数据的安全指数，记为

kα ，用以评估第 k个量测数据应对欺诈性数据攻击
的能力。文献[51]和文献[52]分别在量测数据未被保
护和部分被保护条件下，研究 kα 的求解问题。由于

求解 kα 属NP-难问题[52-54]，故该研究仅界定了 kα 的

取值范围。文献[53]和文献[54]在此基础上，分别将

kα 的求解问题近似等效为标准化最小分割问题和

线性规划问题，但也仅仅是间接求取量测数据未被

保护和部分被保护条件下 kα 的次优解。 
2）最优攻击策略。 
构建欺诈性数据需付出的最小代价称为最优

攻击策略。研究中，将成功构建欺诈性数据时，操

纵量测数据的最少数目作为最优攻击策略的衡量

指标[55]。求解最优攻击策略同属 NP-难问题[55-58]。

因此，文献[55]将求解过程近似等效为加权线性规
划问题，通过标准线性规划获取最优攻击策略的先

验性结果，以此为参考，设定加权线性规划的权重

矩阵。研究表明：先验加权线性规划求得的近似最

优策略显著优于线性规划求解结果，但对于大系统

而言，权重矩阵的确定和串行计算无疑降低了该方

法的求解效率。为提高计算效率，文献[56]采用区
域分割法将大系统分割为相互重叠的子系统，通过

搜索算法求得各子系统的最优解，组合各系统的解

近似获取全局最优攻击策略；理论上讲，分布式并

行计算提高了计算效率，但将其用于求解大系统中

的最优攻击策略时，组合结果后获得的攻击策略可

能会在很大程度上偏离真实的最优攻击策略。为克

服该缺陷，文献[57]和[58]分别采用正交匹配追踪算
法和交替方向乘子法近似求解最优攻击策略，降低

求解过程所需的迭代次数，进一步优化了求解结
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果。文献[59]则采用适用于大系统的超图分割算法，
保证计算效率的同时，求解的最优攻击策略更接近

真实情况。 
2.2  破坏数据通信构建欺诈性数据 
根据量测数据的通信过程，本文将破坏数据通

信构建欺诈性数据的方式分为 3类：破坏量测终端
与数据中心之间的数据通信、破坏分布式系统之间

的数据通信以及破坏 PMU终端的数据通信。 
2.2.1  破坏量测终端与数据中心之间的数据通信 
文献[60]提出通信数据干扰矩阵，将其用于篡

改或增删变电站量测终端采集的原始数据信息，使

独立传输到数据中心的通信数据偏离原始值。然

而，实际电力系统中的数据通信是多路传输的，

即变电站终端传感器采集的信息传输到数据中心

的过程中可能会经过其他变电站，基于该实际，

文献[61]研究了黑客能够完全操纵某变电站量测
终端传输的数据信息时，向通信系统中注入欺诈

性数据的方法。 
2.2.2  破坏分布式系统之间的数据通信 
文献[62-63]研究黑客具备操纵某分布式子系

统能力时，通过篡改与该分布式子系统进行通信的

数据，构建欺诈性数据的方法。该方法构建的欺诈

性数据可使状态变量很大程度偏离电力系统的状

态真实值[62]，甚至导致状态估计结果不收敛，造成

电力系统瘫痪[63]。 
2.2.3  破坏 PMU终端的数据通信 
全球定位系统(global positioning system， GPS)

传送信号时，无加密和认证机制的固有漏洞使电力

系统无法识别在 GPS传送信号中伪造的通信数据。
据此，文献[64]采用攻击 GPS 设备的方式，抹除
PMU 量测数据中的时间同步信息，使数据中心质
疑 PMU 采集的量测数据，造成量测数据不可用。
文献[65]则利用 PMU 传输数据的周期性和通信数
据的固有长度及时序信息，推断数据中心和 PMU
配置点等通信主体的身份和位置，获得数据传输通

道及其相关性等信息，而后通过黑客技术监控目标

位置，攻击相关数据传输通道中的通信数据(如：篡
改和抹除数据、延迟数据传输时间、限制信息传输

等)，使控制中心接收到的数据组在时间上不再同
步，同样导致量测数据不可用。 

3  电力系统状态估计欺诈性数据防御 

现阶段，尚无相关论文专门对电力系统状态估

计欺诈性数据防御方法做分类。本文结合现有研究

成果，将防御措施分为检测、辨识和遏制 3类。前

两者分别着眼于检测欺诈性数据的存在、辨识欺诈

性数据的位置；而欺诈性数据的遏制则着眼于采用

电力系统物理保护法、量测信息重叠法等措施，从

根本上消除黑客构建欺诈性数据的可能性。表 1总
结了近年来 2种途径所构建欺诈性数据的检测、辨
识和遏制方法，并指出各自优缺点。下文将分别做

综述介绍。 
3.1  操纵数据采集构建欺诈性数据的防御 
3.1.1  操纵数据采集构建欺诈性数据的检测 
与完美型欺诈性数据不同，非完美型欺诈性数

据的注入会引起部分量测数据残差的异常变化。据

此，文献[66]提出∞-范数检验法，检测量测残差的
局部异常。需要说明的是，∞-范数检验设定的阈值
大小对检测精度的影响较大，应用中易出现漏检。

考虑 LNR检验阈值与电力系统规模大小呈正相关， 
文献[67]将全局电力系统进行自适应分块，为各子
系统设定较小的检验阈值，将超过设定阈值的子系

统标记为可疑区域，并对可疑区域进一步分割，最

终锁定欺诈性数据所在区域。由于自适应分块后的

各子系统相互不重叠，因此，自适应分块检验法无

法检测连接支路上存在的欺诈性数据。为弥补该不

足，文献[43]将各子系统进一步扩展，将连接支路
和相邻节点纳入子系统中，确保全局系统被多个相

互重叠的子系统分割，从而可以检测系统中任何区

域存在的欺诈性数据。 
完美型欺诈性数据发生时，量测向量会由服从

均值为 0 的高斯分布变为服从均值为 a的高斯分
布。据此，文献[68]和文献[69]分别提出广义似然比
检验和广义累积和检验，根据欺诈性数据出现前后

高斯分布密度函数值的差异是否超过检验阈值，判

定欺诈性数据是否存在。在此基础上，文献[70]进
一步提出了自适应累积和检验，采用递归方式求解

高斯分布密度函数值，使得检测速度更快、精度更

高。文献[71-72]提出状态和检测法，依据系统状态
的运行规律和历史数据库，预测状态变量的分布规

律，同时实现了检测欺诈性数据和系统异常的作

用。鉴于欺诈性数据的出现会破坏电压特性曲线的

固有的正弦波特性，文献[73]将| iV | cos iθ 和| iV | sin iθ
( iV和 iθ 分别表示节点 i的电压幅值和相角)作为卡
尔曼滤波算法的初始值，通过估计电压特性曲线是

否出现异常，判定系统中是否存在欺诈性数据。文

献[74]采用主元分析法将量测数据映射到新的低维
空间，消除量测数据之间的相关性，使正常和被操

纵量测数据在低维空间中相互分离，从而在低维空

间中快速检测欺诈性数据。 
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表 1  电力系统状态估计欺诈性数据防御措施 
Tab. 1  Defense mechanisms of fraudulent data attack on power system state estimation 

防御对象 
防御

分类 
防御思路 

相关 
文献 

防御方法的优点 防御方法的缺点 

操纵数据采集

构建的欺诈性

数据 

检测 

∞-范数检验 [66] 
可有效检测非完美型 
欺诈性数据； 

阈值的设定对检测精度影响大，易出现误检， 
且无法检测完美型欺诈性数据； 

自适应分块检验 [43,67] 检测精度较高； 无法检测完美型欺诈性数据； 

广义似然比检验 
广义累积和检验 

[68] 
[69] 

可有效检测非完美型和 
完美型欺诈性数据； 

计算复杂度高，检测速度慢，不适用于大系统； 

自适应累积和检验 [70] 
可在线快速检测非完美型和非完

美型 
欺诈性数据，且检测精度较高； 

对于大系统，计算耗时； 

状态和检验 [71,72] 拥有检测系统异常的作用； 对于大系统和动态系统，检测灵敏度有所降低； 

电压特性曲线检验 [73] 
可快速检测非完美型和 
完美型欺诈性数据； 

非欺诈性数据引起的异常波动会影响系统的检测

结果； 

主元分析检验 [74] 检测速度快； 通信数据丢失会导致检测结果出错； 

辨识 

无功潮流残差检验 [75] 
有效辨识支路潮流中的 
欺诈性数据； 

大系统的辨识速度慢，且仅能够辨识支路 
潮流中存在的欺诈性数据； 

低秩矩阵填充及恢复 [76] 
有效辨识量测数据中的 
欺诈性数据； 

大系统的计算复杂度较高，辨识速度慢； 

信任度检验 [77] 有效隔离欺诈性数据； 欺诈性数据所在区域的供电可靠性降低； 

遏制 

量测数据保护法 [78-82,71-72] 最简单，有效遏制欺诈性数据； 加密设备投资过高； 

网络参数动态调节法 [83-85] 有效遏制欺诈性数据； D-FACTS设备未普及，使防御方法应用受限； 

拓扑结构动态调节法 [86] 
无需设备投资，可有效 
遏制欺诈性数据； 

限制电力系统全局输电能力； 

拓扑结构重构法 [46] 系统的安全性相对提高； 未消除系统被攻击的可能； 

量测信息 
重叠法 

[87] 
防御成本较低，从根本上遏制 
欺诈性数据； 

不适用于量测冗余度较低的电力系统，计算复杂度

较高； 

破坏数据通信

构建的欺诈性

数据 

检测 可信度检验 [62-63] 有效隔离欺诈性数据； 
可疑区域的供电可靠性降低，且仅适用于检测分布

式系统间存在的欺诈性数据； 

辨识 

批验证数据通道滤波 [88] 有效辨识特定位置的欺诈性数据；

仅适用于辨识量测终端与数据中心间数据通道中

的欺诈性数据，且仅能辨识含相同相邻节点传感器

量测终端中存在的欺诈性数据； 

多项式数据通道滤波 [89] 
能辨识所有传感器量测 
终端出现的欺诈性数据； 

仅适用于辨识量测终端与数据中心间数据通道中

存在的欺诈性数据，且计算复杂度较高； 

交叉层防御 [64] 欺诈性数据的辨识定位较为准确；
仅适用于辨识 PMU终端存在的欺诈性数据，且设
备投资成本较高； 

遏制 数据包加密和随机串联 [65] 
可用于遏制各类破坏数据通信 
构建的欺诈性数据； 

对系统的通信能力和数据处理能力要求较高； 

3.1.2  操纵数据采集构建欺诈性数据的辨识 
分布式发电技术的日趋成熟，使未来电力系统

的电压幅值因更易受到监控而难以成为黑客的攻

击对象。据此，文献[75]将与电压幅值相关的支路
无功潮流残差作为检测指标，由于支路无功潮流残

差仅与自身支路的有功和无功潮流相关，因此，可

通过支路无功潮流残差是否超过检测阈值，辨识支

路潮流量测中是否存在欺诈性数据。显然，无功潮

流残差检验仅能辨识支路潮流量测中的欺诈性数

据。为弥补该缺陷，文献[76]利用量测数据的低秩
性和欺诈性数据的稀疏性，将欺诈性数据的辨识问

题转化为量测数据低秩矩阵的恢复和填充问题，采

用拉格朗日乘子法和矩阵分解法高效求解量测数

据和欺诈性数据，有效辨识欺诈性数据。文献[77] 

则通过分布式子系统之间状态估计偏差确定分布

式子系统间的信任度，通过滤除信任度较低的子系

统传输的信息，有效辨识欺诈性数据。 
3.1.3  操纵数据采集构建欺诈性数据的遏制 

1）电力系统物理保护法。 
将能够确保系统可观测性，包含最少量测数据

的集合称为基本量测集[78]。文献[79]和文献[80]分
别采用量测矩阵搜索算法和 Steiner 树约简算法确
定加密设备的安装位置及数目，使基本量测集免于

黑客操纵。据此，调度中心可通过基本量测集获取

状态估计结果[81]。当电力系统各节点都可通过支路

连接被保护节点[82]，或黑客无法操纵的量测数据不

能保证系统可观测性时，欺诈性数据是无法构建

的。据此，文献[71-72]提出量测保护集搜索算法，



第 40卷 第 8期 电  网  技  术 2411 

在基本量测集中进一步添加量测数据，使未被保护

的量测数据无法保证系统可观测性，有效弥补文 
献[79-80]无法应对电力系统拓扑结构变化而导致
量测数据保护法失效的不足。显然，加密设备的高

额投资限制了量测数据保护法的应用。 
在实际电力系统中，分布式柔性交流输电

(distributed flexible AC transmission system，D-FACTS)
设备可动态调节电力系统的网络参数[83]。据此，文献

[84]提出多套使输电线路损失功率波动较小的
D-FACTS设备参数设定方案，并组建方案库。电力
系统运行过程中，调度中心从方案库中随机选定参

数设定方案，并将该方案下求解的状态变量预期值

与实际值对比，遏制欺诈性数据。文献[85]在此基
础上，改进了 D-FACTS 设备参数方案库的组建过
程，使系统能够返回到前一时刻的运行状态，通过

返回后的量测数据对比，量化欺诈性数据。显然，

D-FACTS设备的配置现状和高额投资，同样限制了
网络参数动态调节法的应用。 
文献[86]提出拓扑结构动态调节法，用以遏制

欺诈性数据。电力系统运行过程中，调度员依次逐

条断开由输电线路集构成的非环形扩展树中的输

电线路，组建黑客无法获悉的动态拓扑结构，有效

遏制欺诈性数据。与量测数据保护法和网络参数动

态调节法相比，拓扑结构动态调节法虽然更加经

济，但也在一定程度上限制了电力系统的全局输电

能力。 
2）量测信息重叠法。 
文献[46]将欺诈性数据引起的状态偏差作为衡

量指标，评估特定拓扑结构的电力系统遏制欺诈性

数据的能力，为构建安全的电网结构提供参考。需

要指出的是，该方法只在一定程度上相对提高了电

力系统的安全性，并未消除系统受到欺诈性数据攻

击的可能。据此，文献[87]提出量测信息重叠法，
将电力系统动态随机分割为 2 个相互重叠的子系
统，分别构建雅克比矩阵衍生矩阵 B1和 B2，使二

者满足 rank([B1 B2]T)=m (m为量测数据总个数)，从
根本上遏制欺诈性数据。 
3.2  破坏数据通信构建欺诈性数据的防御 
3.2.1  破坏数据通信构建欺诈性数据的检测 
文献[62]利用分布式状态估计迭代求解过程的

收敛特性，实现了对分布式系统通信过程中的异常

数据的检测。在此基础上，文献[63]计算每次迭代
过程中分布式系统传输数据的均方偏差与总均方

偏差的比值，将其作为分布式系统每次传输数据的

可信度，通过隔离可信度较低的可疑区域，降低欺

诈性数据的影响。 
3.2.2  破坏数据通信构建欺诈性数据的辨识 
文献[88]提出批验证数据通道滤波法，对含相

同相邻节点的传感器在同一时刻传输信息的同一

性进行批验证，若同一性无法被满足，则滤除该信

息，从而有效辨识和滤除欺诈性数据。由上述机理

可知，批验证数据通道滤波法仅能够识别含相同相

邻节点传感器中存在的欺诈性数据。为弥补该不

足，文献[89]提出多项式数据通道滤波法，实现对
传输通道中各传感器节点传输信息真伪的辨识。 
文献[64]提出了交叉层防御机制，综合考察来

自物理层的被攻击先验概率和高级层的被攻击位

置判定信息，辨识被攻击的 PMU。 
3.2.3  破坏数据通信构建欺诈性数据的遏制 
数据包加密技术可以有效遏制黑客掌握数据

的内容信息，但却无法阻止黑客掌握数据包的长度

和时序信息。据此，文献[65]进一步提出数据包随
机串联技术，阻止黑客获取量测数据的长度和时序

信息，从而有效遏制破坏数据通信而构建的欺诈性

数据攻击。 

4  结论 

本文系统性综述了近年来电力系统状态估计

欺诈性数据攻击及防御研究现状，并提炼了防御措

施在应用中的优缺点。目的在于指出电力系统中的

隐蔽性数据安全漏洞，介绍相关防御措施，为建设

智能电网进程中需要关注的问题提供方向性指引。

考虑电力系统的实际运行状态和发展趋势，电力系

统状态估计欺诈性数据攻击及防御课题仍存在诸

多问题值得深入研究，具体如下： 
1）实际电力系统中数据安全漏洞的探索。 
现阶段，电力系统状态估计欺诈性数据攻击及

防御的研究论文大多都是基于直流静态状态估计

模型开展的。考虑交流状态估计算法存在迭代过

程，欺诈性数据在每次迭代的过程中均有可能被检

测出来[90]。因此，将直流状态估计模型下构建欺诈

性数据的思路用于交流状态估计模型时，系统受到

的影响较小[91]；换句话说，在交流状态估计模型中

构建欺诈性数据时，黑客需要掌控更全面的信 
息[92-93]；但这并非说明交流状态估计模型可以有效

遏制欺诈性数据，如最新提出的通过干扰数据中心

的数据融合而构建的不可辨识型欺诈性数据[94]、栽

赃型欺诈性数据 [95-96]以及拓扑结构欺诈性数据
[97-98]都在很大程度上威胁交流状态估计模型的安

全。而在开放型的智能电网中，通过侵入智能电网
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的基础设施[99]，黑客可轻易获取家居及企业新能源

的发电量等相关参数，甚至直接操纵终端的分布式

电源[100-101]或间歇性切换网络拓扑[102-103]构建针对

交流动态状态估计模型的欺诈性数据。因此，探索

实际电力系统中的数据安全漏洞，分析其对电力系

统运行与控制的影响，并构建防御系统，是更好服

务于建设安全电力系统的必要环节。 
2）综合型欺诈性数据防御系统的构建。 
现阶段，欺诈性数据防御研究都只着眼于检

测、辨识或遏制单一途径注入的欺诈性数据，且研

究中假设欺诈性数据是单次注入的。而在未来的智

能电网中，黑客可以通过量测终端单元、数据传输

通道，甚至侵入数据中心等多种途径，动态连续注

入混合型欺诈性数据，拖慢防御算法的处理效率，

甚至导致防御算法失效。因此，未来欺诈性数据的

防御措施研究不仅需要提高算法的效率，还需要着

眼于从根本上遏制多途径动态连续注入的混合型

欺诈性数据，构建综合型欺诈性数据防御系统。为

此，可通过引入可信计算，保证量测数据来源的可

靠性，阻止含欺诈性数据的量测量参与状态求解；

或在量测终端、数据传输通道、控制中心等数据采

集、传输和处理的各个环节构建安全环境，从根本

上杜绝篡改量测数据行为的发生。除此之外，从本

质层面看，加权最小二乘法缺乏鲁棒性的固有特性

是电力系统状态估计欺诈性数据得以成功构建的

重要原因；而欺诈性数据不具备正常量测数据固有

的时空关联性也为构建欺诈性数据防御系统提供

了一点启发，据此，将鲁棒性状态估计算法与挖掘

量测数据时空关联性相结合，同样是电力系统状态

估计欺诈性数据防御研究中值得关注的课题。 
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