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PIC单片机查表指令安全性分析初探 *

 上海工程技术大学  李荣正

美国Microchip 公司推出的PIC 系列单片机 由于采

用 R I S C 精简指令集 哈佛总线结构 流水线指令执行

方式 并且抗干扰能力强 性能价格比高等优点 深受

世界各行各业的普遍欢迎 在实际外围接口方面 特别

是在系统监控程序设计中 常常需要引入数据表格 由

于 P I C 单片机并不拥有现成的查表指令 而必须由用户

自己设计构造相应的功能 但在查表程序的规划中 如

果稍不注意就会在程序的执行过程中产生莫名其妙的程

序飞溢 本文将对这种现象进行剖析和讨论 并结合实

例给出一个比较严密和安全的解决方案

1 PIC单片机查表指令结构分析

一般查表子程序所涉及的问题主要有两个方面 即

所处的起始地址和表数据结构 它们在一定程度上都可

能导致程序飞溢 首先讨论常用查表子程序的结构 特

别是对所涉及的要素进行分析

查表子程序的核心语句是 AD D W F  P C L F 通过加

法指令将当前程序指针用一个偏移量 W 加以修正

并以此作为下一条指令执行的方向 但根据 P I C 单片机

特有的指令功能 若发生以 P C L 为目标指令执行过程

将会出现虚拟高 8 位 P C L A T H 的加载过程 这个问题和

P I C 单片机程序存储器页选方式一起 常常给设计者带

来不便

本文以 P I C 1 6 F 8 7 7 单片机为例 它的程序存储器

Flash 是一个具有空间为 8KB 14 位的存储器 其中

1 4 位为单元字节宽度 为了能完全选择 8 K B 的程序存储

器 需要合成 1 3 根地址选择线 涉及程序存储器内指

令语句的选择 主要有两种途径和方式 一是当执行完

以 P C L 为目标地址的算术逻辑运算类指令后 将可能改

变下一条指令的方向 此时下一条指令 1 3 位地址的构

成是这样 以 P C L 的运算结果为低 8 位 而高 5 位将由

虚拟寄存器 PCLA T H
0 - 4

装载 二是执行 CALL 和 GOT O 跳

转指令 从理论上说可以跳转到程序存储器的任何地

址 在其指令机器码中 操作数理应携带 1 3 位目标地

址 但由于 F 8 7 7 指令系统的机器码宽度只有 1 4 位 对

应的指令操作码占 3 位 指令机器码将只能隐含跳转方

向的低 11 位 PC
0~10

地址 是目标地址不完整参数 通

过 11 位地址的寻址范围是 2KB 即表示在当前 2KB 程序

存储器范围内进行转移和调用子程序 不会出现什么问

题 如果超出 2 K 的范围 将要求 P C L A T H 中的二位

P C L A T H
3 ~ 4

预置相应的数值 由其确定程序跳转方向

的高二位 加载 PC
1 1 ~ 1 2

信息 一般把 8 K B 程序存储器

分成四个区域 每一个区域为2KB 在 PIC 中被称为 页

page 面 当跳转的范围超出2KB 程序存储器空间 就

需要 P C L A T H
3 ~ 4

作为程序存储器的页面选择 在两类指

令的执行过程中 都会出现 P C L A T H 对程序指针高 5 位

或 2 位 的装载效能 如图 1 和图 2 所示

从以上分析可以看到 跳转到程序存储器的某一个

单元指令 不管采用哪一种方式 首先必须根据该单元

指令的所在地址 对 P C L A T H 寄存器中的 P C L A T H
0 ~ 4

进

行预置 尽管可以通过汇编系统补充的伪指令语句 即

页选指令 P A G E S E L 进行模糊跳转 但由此带来的问题

也是始料不及的
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2 几种引起程序飞溢情况的分析

由于 P I C 单片机没有常用的查表指令 必须借助于

特殊语句完成这一功能 然而 在使用中如果稍不留

意 就很容易出现程序飞溢 在调用查表程序时应注意

什么呢?  选用下面一个程序实例进行说明 已知主程序

位于页 0 区域 如果将查表子程序设置在 0 0 8 0 H 对于

1 6 个查表数据是不会出现飞溢现象 子程序片段如下

O R G 0080H

C H A B I A O A D D W F PCL,F 增加偏移量

R E T L W 00H 第0个数据

R E T L W 01H 第1个数据

R E T L W 0 F H 第15个数据

在本例中 选择子程序地址是 0 0 8 0 H 子程序的调

用将不会出现程序飞溢 但若改变子程序地址信息 将

可能导致源程序出现莫名其妙的飞溢情况 下面分几种

情况进行讨论

2.1 目标地址高5位发生变化

查表子程序地址的选择是很讲究的 如果不加思考

紧跟在主程序后面 有时也会出现程序飞溢现象 这对

熟练的技术人员也可能是一件头疼的事情 假定紧跟在

主程序后面的隐含地址是 0 0 F 9 H 那么在调用子程序

时 对于 16 个数据查表 W=00H-0FH 有时执行正确

而有时将出现程序飞溢 实际上 主要是因为指令

CHABIAO ADDWF PCL,F 在执行过程中 PCL 当前指

令地址的低 8 位 + W 偏移量 产生溢出进位所致 对

于这个问题 可以有两种办法进行弥补 一个是确保

CHA B I A O  A D D W F P C L , F 的指令地址和目标转移地址的

高 5 位一致 二是在调用 C H A B I A O 子程序前 对于那

些可能出现PCL+W 06H-0FH 溢出的情况 PCLATH 必

须进行预置 程序说明如下

A B C E Q U 06H 设置符号常量

CLR F P C L A T H 初值为零

S U B L W A B C 判断 W 是否 06H

BTFSS STATUS C C=1 W 06H PCLATH 为 0

INCF P C L A T H C=0 W 06H PCLATH 为 1

C A L L C H A B I A O 调用 CHA B I A O 子程序

表面上看源程序的调用空间并没有发生质的变化

还是位于第 0 页面 但其微观的指令指针却出现了不协

调 作者认为正是由于程序指针的 表里不一 最终

导致出现程序飞溢 因为在 C A L L 指令中 操作源代码

携带目标地址的低 1 1 位信息 高 2 位表示页面情况 是

应由 PCL A T H 人为设置 但考虑到本例并未超出 0 页

面 所以 P C L A T H 理应不予变化 主要症结在于 P C L + W

产生溢出 P C L A T H 中的数据未得到及时更新 因而利

用 P C L A T H 加载后的程序指针就不再有效 譬如 当

W=06H 时 执行指令 CHABIAO ADDWF  PCL,F 后 当

前程序指针理应调整到 00FAH+06H=0100H 但实际上此

时 PCLATH
0~4

均为 0 由 PCLATH
0~4

加载后形成的目标地

址却是 0 0 0 0 H 转移路径不是希望的

2.2 程序存储器超出2K的页面范围

如果将查表子程序设置在非页 0 区域 根据 P I C 单

片机宏指令规则 可以通过补充宏指令 PA G E S E L 进行页

面切换 如设计表地址 ORG 0800H 当然在调用子程序

以前引用 P A G E S E L 语句 可以很顺利地完成查表任务

但若把查表子程序地址稍加改动 如改到地址 O R G

0 9 0 0 H 情况就不一样了 程序将无法运行下去 这是

为什么呢 要回答这个问题 首先必须对 PA G E S E L 语句

进行剖析

P A G E S E L 语句对于初学者有很大帮助 但在使用前

一定要熟悉其功能 它究竟等效于什么指令 实际上

P A G E S E L 仅仅承担程序存储器页面的调整功能 譬如

CHABIAO 子程序位于 0800H 处 那么 PAGESEL CHABIAO

的作用是将当前程序存储器页面转到页面 1 即替代

指令 BCF PCLATH 4 和 BSF  PCLATH 3 的功能 显

然 通过 PAGESEL CHABIAO 是无法改变 PCLATH
0~2

的

数值 由于查表子程序设置在ORG   0800H 和ORG   0900H

处 通过 PAGESEL CHABIAO 对 PCLATH 产生的结果是

一样的 那么 在执行完指令 CHABIAO ADDWF PCL,F

后 将执行的下一条指令就出现争议了 假定此前

W = 2 在执行 C H A B I A O ADDWF PCL,F 后 显然应该分

别转去执行 0803H 处或 0903H 处的指令 然而 通过反

复程序调试 无论如何都会转到 0 8 0 3 H 处的指令 主要

原因在于当程序转到0900H 时 虚拟高 8 位中 PCLATH
0~2

没有得到及时的更新 不要以为这个问题是由于跨页面

调用程序造成的 实际上 在页面 0 同样也会有这

种现象 例如 查表子程序设置在 ORG 0 4 0 0 H  和 ORG

0 5 0 0 H 处 虽然没有跨页面调用子程序 但也会出现程

序飞溢

进行专项多角度研究表明 为了有效避免这种不可

预见性的错误 最有效的方法就是依照查表子程序处的

单元地址对 P C L A T H
0 ~ 3

预先进行人工设置 当然 还必

须依托页面调整伪指令的配合 如果出现跨页调用

只要查表数据不超过 2 5 6 个 就可以确保不会出现飞溢

现象

2.3 查表超出256个数据范围

当查表范围超过 2 5 6 个数据时 即使很注意安排查

表子程序的起始地址也将不可避免地发生溢出现象 此

时 在关注工作寄存器 W 的同时 还必须留意 79
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sti r0,*ar0

ldi 020h,r0

ldp @serialportx

ldi @serialportx,ar0

sti r0,*ar0

bu main

经过编译 连接 格式转换以及写入Flash 之后 系

统就可以实际脱机运行了 加电一段时间后 可以通过

示波器测量得到 D X 0 端口的均匀脉冲波形 证明引导装

载成功

结  语

通过 D S P 对外部 F l a s h 编程 从而实现 D S P 的

B O O T L O A S D E R 在整个 D S P 嵌入式系统开发中的重要作

用 如果开发者在开发之初就掌握这项技术 就会大大

方 便 系 统 的 调 试 缩 短 开 发 时 间 有 感 于 国 内

TM S 3 2 0 C 3 X 系列 B O O T L O A D E R 中文资料的缺乏 特作

此文 由于篇幅所限 本文仅给出部分核心程序代码

需要整个工程文件和源程序的读者请发 E - m a i l 到:

dreamcolin@163.com 本人愿意与大家共同交流

朱显新 邓启辉 硕士研究生 主要研究方向信号处理 嵌

入式系统应用 黄涛 卢珞先 副教授 主要研究方向信号

处理 嵌入式系统应用
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虚拟高 5 位 PCLATH
0~4

数据 应及时修正刷新 当

W 溢出 超过 2 5 6 时 确保 P C L A T H 加 1 这样就可

以处理超过 2 5 6 个数据的查表工作 在选择表格地址的

时候尽可能取低8 位是 00H 至少可以保证在256 个数据

查寻之内不会出现程序飞溢 由于引导语句 C H A B I A O

A D D W F  P C L , F 本身占有一个字节 实际仅利用 W 偏移

量可进行访问的数据严格说只能是 2 5 5 个 因为当偏移

量 W=0FFH 加上引导语句 CHABIAO ADDWF PCL,F 下

一条地址的低 8 位 0 1 H 时 已经出现溢出 已经要

涉及 P C L A T H
0 ~ 3

修正问题 下面给出调用查表程序之前

的处理程序 假定计数工作由两个符号变量 A B 0

A B 1 担任 根据数值对应查找某一个参数

PAGESEL C H A B I A O 首先调整到子程序的页域

M O V F AB1,W 高位数据修正 PCLATH

A D D W F PCLATH,F

M O V F AB0,W 高位数据确定查表位置

C A L L C H A B I A O 调用 CHABIAO 子程序

符号变量 A B 0 和 A B 1 分别表示计数的低 8 位和高 8

位 通过 A B 1 修改寄存器 P C L A T H
0 ~ 2

从而达到调整程

序地址的高位指针 满足查表超越 2 5 5 个数据的限制

结  语

本文介绍一种基于 P I C 单片机的常用安全查表指

令 提出讨论几种易于混淆 会引起程序飞溢的情况

并给出相应解决方案 这对提高 P I C 单片机的实用性和

运行的可靠性 有一定的实用价值 为了有效避免程序

飞溢 建议查表子程序尽可能设置在程序存储器低 8 位

地址为 0 0 H 处 并可依照查表子程序单元地址对

P C L A T H
0 ~ 2

预先进行人工设置 对于超出 2 5 6 个查表数

据 可以通过两个符号变量及时修正 P C L A T H
0 ~ 2

从而

确定查表位置
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